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Sikker brug af internettet

Ved at vaere opmarksom pa nogle fa
grundleggende forhold, nar du surfer
painternettet eller modtager e-mail,
kan du gegre meget for, at andre ikke far
adgang til din computer, eller at du ikke
modtager virus og lignende.

Du ber derfor lese folgende gode rad, in-

den du bruger Online Banking/NetBank:

1. Undlad at klikke pa links og at abne
vedhaftede filer i e-mails, hvis du eri
tvivl om indholdet. Veer isaer kritisk
overfor uopfordrede e-mails og
e-mails fra ukendte afsendere. Var
ekstra forsigtig, nar uopfordrede
e-mails har links og vedhaftede filer
- lad veaere med at klikke pa disse.

Det samme galder phishing-e-mails,
hvor du opfordres til at udlevere per-
sonlige data. Ofte udgiver e-mailen
sig for at veere afsendt fra fx en bank,
fra Nets, SKAT eller Visa.l mange
tilfeelde indeholder den et link - men
klikker du pa det, giver du hackeren

mulighed for at angribe din computer.

Slet e-mailen og lad vaere med at klik-
ke pa de vedhaftede filer eller links.

2. Opdater altid browser, e-mail-pro-
gram, hjzlpeprogrammer og opera-
tivsystem, sa du altid har de nyeste
versioner og dermed ogsa har de
nyeste sikkerhedsopdateringer.

.Brug altid et opdateret antivirus-

program, der automatisk tjekker filer,
e-mails m.m., fer de lagres.

.Nar du kommunikerer sikkert over

internettet, kan du se en hangelas
enten nederst til hajre eller gverst i
browseren. Klik pa hangelasen for at
fa vished om, hvem du kommunike-
rer med.

.Forvis dig om, at virksomhedens it-

udstyr og netveerk er beskyttet af en
opdateret firewall.

.Indstil browseren saledes, at den giver

en advarsel, far noget downloades til
pc’en. Acceptér kun download fra
sites/kilder, som du kender og finder
troveerdige. Tjek certifikatet - se
punkt 4.

7. Veelg en sikkerhedskode, der er svaer

at geette, og hold den hemmelig/per-
sonlig. Skift sikkerhedskode med jaev-
ne mellemrum.

. Benytter du tradlest netveerk, skal

du huske at sla kryptering til.
Kontakt evt. din it-leverandar eller
teleudbyder.

. Anvend kun Online Banking/NetBank

pa maskiner, du har tillid tid. Og husk
altid at logge rigtigt af.



10. Har andre adgang til dit netvaerk via
fjernskrivebord, sa skal denne ad-
gang veaere begraenset mest mulig
med godkendelse af IP-adresse og
sikkerhedskode.

Nyeste information finder du pa
login-siden til Online Banking og
NetBank.

Hvem daekker misbrug af konti i
Online Banking/NetBanken?

Har Online Banking eller din NetBank
vret udsat for indbrud af it-kriminelle,
gelder der forskellige regler for, hvem
der hafter for eventuelt tab. Det af-
haenger af kontotypen (privatkonto
eller erhvervskonto).

Privatkonti

Er der sket misbrug af privatkonti, og
brugeren har udvist normal adfzerd,
er det som udgangspunkt banken, der
daekker eventuelt tab.

Privatkonti, der bruges til
erhvervsbetalinger, betragtes
som erhvervskonti.

Erhvervskonti

For erhvervskonti er der ikke samme
daekning som for privatkonti. Dette
betyder, at det er virksomheden selv,
der skal dekke et tab ved indbrud pa
erhvervskonti.

Beskyt dig mod tab som fglge

af misbrug af erhvervskonti

Selvom virksomheden har klare forret-
ningsgange, der sikrer it-systemerne,
kan der ske indbrud, fx hvis en med-
arbejder abner en e-mail, hjemmeside
eller downloader et program, der er in-
ficeret med virus, spyware eller lignen-
de. Vi anbefaler, at 1 tegner en forsikring
mod tab som felge af uberettiget an-
vendelse. Kontakt evt. virksomhedens
forsikringsselskab eller revisor for at
here neermere om mulighederne.

Har du mistanke?

Har du klikket pa en mistankelig e-mail,
eller har du mistanke om virus pa din
pc, skal du undga at logge pa Online
Banking/NetBank og straks kontakte
Sydbanks Hotline for at fa Online Ban-
king/NetBank sparret. Anvender du
Sydbank Online Banking, skal du ringe
til Sydbanks Hotline pa 74 37 25 10.
Anvender du Sydbank NetBank, skal du
ringe til Sydbanks Hotline pa 74 37 25 98.
Udenfor abningstiden kan du kontakte
Sparreservice pa 75 94 50 93.
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